






























- предоставление доступа к параметрам(изменению параметров) настройки 

беспроводных соединений только администраторам информационной системы; 

- обеспечение B O C . ^ W ^ T H реализации беспроводных соединений только 

через контролируемые интерфейсы (в том числе, путем применения средств защиты 

информации); 

- регистрация и анализ событий, связанных с использованием 

беспроводных соединений, в тем числе для выявления попыток несанкционированного 

подключения к информационно" системе через беспроводные соединения. 

9.11 В информационной системе осуществляется защита периметра (физических 

и (или) логических границ) информационной системы при ее взаимодействии с иными 

информационными системами и информационно-телекоммуникационными сетями, 

предусматривающая: 

- управление f '-ov . оль) входящими в информационную систему и 

исходящими из информационен Сг.̂ гемьг информационными потоками на физической 

и (или) логической границе информационной системы (сегментов информационной 

системы); 

- обеспечение взаимодействия информационной системы и (или) ее 

сегментов с иными информационными системами и сетями только через сетевые 

интерфейсы, которые обеспе шзают управление (контроль) информационными 

потоками с использованием редств чин: -ч информации (управляемые 

(контролируемые) сетевые ин'"<грфсн<:ы), установленных на физическом и (или) 

логическом периметре информационной системы или ее отдельных сегментов 

(маршрутизаторов, межсетевых фанов, коммутаторов, прокси-серверов, шлюзов 

безопасности, средств пс 'трп^ши , >pr:ibix частных сетей и иных средств защиты 

информации). . -

9.12 В информационной системе должно быть обеспечено предоставление 

доступа, во внутренние сегменты I лформационной системы (демилитаризованную 

зону) из внешних информационных систем и сетей только через средства защиты 

периметра (за некто .гением " сегментов, которые специально выделены для 

такого взаимодействия). 

9.13 В информаци ! ч< " теме применяется отдельный физический 

управляемый (контролируем'.-'!; мен 'Ч'м-Ьенг для каждого внешнего 

телекоммуникационного сервиса. 

9.14 В информационной си С :эме обеспечивается защита информации при ее 

передаче по каналам связи. ••• .:.;,' ...лход з^ пределы контролируемой зоны (при 

необходимости), путем прг.... прганизациошю-технических мер или 

криптографических методов. " 

9.15 В информационной системе исключается выход (вход) через управляемые 

(контролируемые) сетезые интерфейсы информационных потоков по умолчанию 

(реализация принципа «запрещ :но . что не разрешено»). 

Начальник информационной Анай-оол Э.Б. 


